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IVSIGN GLOBAL CA PKI DISCLOSURE STATEMENT
(ES)

INFORMACION DE CONTACTO

IvSign Global CA es la Autoridad de Certificacion de Ivnosys Soluciones, S.L.U., con NIF
B98333362 y domicilio social en Ctra. Acceso Ademuz n° 12 — 1° - 12 46980 Paterna (Valencia
— Espafia). Ivnosys Soluciones pertenece a Grupo Signaturit.

Se puede consultar la informacion de contacto actualizada en la siguiente direccién web:
https://www.ivnosys.com/ o https://www.signaturit.com.

Puede dirigirse al Director de Legal & Compliance, responsable de la CA, a través de correo
electrénico en la direccion legal@signaturit.com.

Para informase o solicitar la revocacion de un certificado digital emitido por IvSign Global CA
disponen de una pagina informativa en nuestra web: https://ivnosys.com/es/revocation-
service/, sin perjuicio de consultar la Declaracion de Practicas de Certificacién disponible en
esta url: https://policy.ivnosys.com .

TIPOS DE CERTIFICADOS, PROCEDIMIENTOS DE VALIDACION Y USO

En la siguiente tabla se relacionan todos los tipos de certificados junto con los OIDs que
identifican a las politicas de certificacion para cada uno de los tipos de certificados emitidos
por IvSign Global CA:

OID POLITICAS

Tipo certificado cualificado

I IVNOSYS SOLUCIONES SOPORTE
(PERSONALES) y sus usos

E ETSIEN 319411 2
Ciudadano I 1.3.6.1.4.1.47304.3.16.1.1.1 _
Identifica a una persona fisica sin establecer E 0.4.0.194112.1.0 Centralizado

ningun tipo de vinculacion. Entre otros usos,
permite realizar tramites que requieran

autenticarse en las sedes electrénicas. | 1.3.6.1.4.1.47304.3.16.1.1.2
E |0.4.0194112.1.0

| 1.3.6.1.4.1.47304.3.16.1.1.3 Centralizado
E |0.4.0.194112.1.2 en QSCD
Corporativo | 1.3.6.1.4.1.47304.3.16.1.2.1

Determina la relacién de vinculacion (laboral, E 0.4.0.194112.1.0

mercantil, colegial, etc.) entre una persona
y una Entidad. Entre otros usos, permite [ 1.3.6.1.4.1.47304.3.16.1.2.2 Software

fisica (Titular del certificado/Sujeto/Firmante)
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realizar trdmites que requieran autenticarse

en las sedes electrénicas. E 0.4.0.194112.1.0
| | 1.3.6.1.4.1.47304.3.16.1.2.3 Centralizado
E |0.4.0194112.1.2 en QSCD
Corporativo UE [ 1.3.6.1.4.1.47304.3.16.1.12.3.1 | Centralizado
Uso similar al tipo Corporativo para uso en QSCD
exclusivo de firma/no repudio y destinado en (Firma)
particular a Solicitantes extranjeros sin NIF
espafiol. No permite relacionarse E 0.4.0.194112.1.2
electrénicamente ante las Administraciones
Publicas.
Tipo certificado cualificado OID POLITICAS
(PERSONALES DE | | IVNOSYS SOLUCIONES SOPORTE
REPRESENTACION) y sus
EGE E | ETSIEN 3194112
De Representante con Poderes I 1.3.6.1.4.1.47304.3.16.1.3.1.1 Centralizad
. entralizado
Generales de Represgntacmn E 0.4.0.194112.1.0
e De Persona Juridica
) ) ) I 1.3.6.1.4.1.47304.3.16.1.3.1.2
e De Entidad Sin Personalidad Software
Juridica E |0.4.0.194112.1.0
Determina la relacién de representacion legal I 1.3.6.1.4.1.47304.3.16.1.3.1.3
o de apoderado general entre una persona
fisica (Titular del certificado/Sujeto/Firmante) Centralizado
y una Entidad con o sin personalidad juridica. sSCcD
Entre otros usos, permite realizar tramites E 0.4.0.194112.1.2 en Q
que requieran autenticarse en las sedes
electronicas.
De Representante para Tramites I 1.3.6.1.4.1.47304.3.16.1.3.2.1 Cenralizad
entralizado
con las AAPP . E |04.0.194112.1.0
e De Persona Juridica
) ) ) I 1.3.6.1.4.1.47304.3.16.1.3.2.2
¢ De Entidad Sin Personalidad Software
Juridica E 0.4.0.194112.1.0
Tiene por objeto identificar a una persona I 1.3.6.1.4.1.47304.3.16.1.3.2.3 Centralizado
fisica (titular del certificado/Sujeto/Firmante) en QSCD
y afiade el atributo (informacion) de que E 0.4.0.194112.1.2
dicha persona puede representar a una
Entidad con o sin personalidad juridica en el I 1.3.6.1.4.1.47304.3.16.1.3.2.5 Hardware
ambito de la Administracion Publica de forma QSCD
ovclusiva, E |0.4.0.194112.1.2
De Representante para | 1.3.6.1.4.1.47304.3.16.1.3.3.1
Apoderados Centralizado
e De Persona Juridica E 10.4.0.194112.1.0
* De Entidad Sin Personalidad | |1.3.6.1.4.1.47304.3.16.1.3.3.2
Juridica Software
E 0.4.0.194112.1.0
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Determina la relacion de representacion
especifica o de apoderamiento especial entre 1.3.6.1.4.1.47304.3.16.1.3.3.3
una persona fisica (titular del .
certificado/Sujeto/Firmante) y una Entidad Centralizado
con personalidad juridica. Entre otros usos, E 0.4.0.194112.1.2 en QSCD
permite realizar tramites que requieran
autenticarse en las sedes electronicas.
Tipo certificado cualificado OID POLITICAS
(PERSONALES DE | | IVNOSYS SOLUCIONES SOPORTE
EMPLEADO PUBLICO) y sus
U6 E | ETSIEN 3194112
De Empleado Publico nivel I 1.3.6.1.4.1.47304.3.16.1.4.1.1 )
medio Centralizado
. . > E |0.4.0.194112.1.0
Determina la vinculacion de una persona
fisica como empleado plblico de un | |1.3.6.1.4.1.47304.3.16.1.4.1.2
organismo determinado del sector publico. Software
Identifica al titular mediante sus datos E 0.4.0.194112.1.0
personales
Nivel Medio: permite su uso para firma, | 1.3.6.1.4.1.47304.3.16.1.4.1.3 Centralizado
tenticacid ifrado.
sy e E |04.0194112.1.2 en QSCD
| 1.3.6.1.4.1.47304.3.16.1.4.1.5 Hardware
E |0.4.0.194112.1.2 QSCD
De Empleado Publico nivel alto 1.3.6.1.4.1.47304.3.16.1.4.2.3.1 _
(firma / autenticacion) | 136.1.4.1.473043.16.1.4.232 | Centralizado
Determina la vinculacion de una persona en QSCD
fisica como empleado publico de un E 0.4.0.194112.1.2
organismo determinado del sector publico.
Identifica al titular mediante sus datos | 1.3.6.1.4.1.47304.3.16.1.4.2.5.1
personales _ 1.3.6.1.4.1.47304.3.16.1.4.2.5.2 Hardware
Nivel Alto: permite su uso solo para firma o
solo para autenticacion E 0.4.0.194112.1.2
De Empleado Publico nivel alto Centralizado
(cifrado) | 1.3.6.1.4.1.47304.3.16.1.4.2.3.3 en QSCD
Determina la vinculacién de una persona
fisica como empleado publico de un
organismo determinado del sector publico.
|dentifica al titular mediante sus datos | 1361414730431614253 Hardware
personales
Nivel Alto: permite su uso solo para cifrado
De Empleado Publico con I 1.3.6.1.4.1.47304.3.16.1.5.1.1 Centralizad
ANi i i entralizadao
seudonimo nivel medio E |0.4.0.194112.1.0
Determina la vinculacion de una persona
fisica como empleado publico de un | 1.3.6.1.4.1.47304.3.16.1.5.1.2
organismo determinado del sector pablico. |~ | 77T T R Software
Identifica al titular mediante un seudénimo. E 0.4.0.194112.1.0
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Nivel Medio: it fi , .
autonticacion y citado, o | | 1.3.6.1.4.1.47304.3.16.1.5.1.3 Centrallzago
E |0.4.0.194112.1.2 en QSC
| 1.3.6.1.4.1.47304.3.16.1.5.1.5 Hardware
E | 0.4.0.194112.1.2 QSCD
De Empleado Publico con | 1.3.6.1.4.1.47304.3.16.1.5.2.3.1 _
seudénimo nivel alto (firma / 1.3.6.1.4.1.47304.3.16.1.5.2.3.2 | Cenualizado
autenticacion) en QSCD
Determina la vinculacion de una persona E 0.4.0.194112.1.2
fisi leado publico d
organismo detorminadio del sector pabiico. | | 13614.1473043.16.1.525.1
Identifica al titular mediante un seudénimo. 1.3.6.1.4.1.47304.3.16.1.5.2.5.2 Hardware
Nivel Alto: permite su uso solo para firma o
solo para autenticacion E 0.4.0.194112.1.2
De Empleado Publico con Centralizado
seudonimo nivel alto (cifrado) | 1.3.6.1.4.1.47304.3.16.1.5.2.3.3 en QSCD
Determina la vinculacién de una persona
fisica como empleado publico de un
organismo determinado del sector publico. I 1.3.6.1.4.1.47304.3.16.1.5.2.5.3 Hardware
Identifica al titular mediante un seudénimo. | =~ | T U T
Nivel Alto: permite su uso solo para cifrado
OID POLITICAS
Tipo certificado cualificado
. I IVNOSYS SOLUCIONES SOPORTE
(SELLO ELECTRONICO)
E ETSI EN 319411 2

Sello electrénico empresarial |

1.3.6.1.4.1.47304.3.16.6.2.1

Emitido a una persona juridica para realizar E
operaciones realizadas cominmente de forma

0.4.0.194112.1.1

Centralizado

automatica y desasistida con el fin de dotar de
integridad y autenticidad a los documentos y I

1.3.6.1.4.1.47304.3.16.6.2.2

transacciones sobre los que se aplica.

Software

Certificado de sello electrénico segun lo
establecido en la Ley 39/2015, de 1 de

E 0.4.0.194112.1.1
| | 1.3.6.1.4.1.47304.3.16.6.2.3 | centralizado
E |0.4.0.194112.1.3 en QSCD
Sello electrénico de nivel medio | 1.3.6.1.4.1.47304.3.16.6.4.1.1 Centralizad
L L, P, entralizado
de Ia Admlnlstramo’n‘ Publl'ca E 04.0.194112.1 1
Certificado de sello electrénico segun lo
establecido en la Ley 39/2015, de 1 de | | 1.3.6.1.4.1.47304.3.16.6.4.1.2
octubre, del Procedimiento Administrativo Software
Comdun de las Administraciones Publicas E 0.4.0.194112.1.1
Sello electrénico de nivel alto de I 1.3.6.1.4.1.47304.3.16.6.4.2.3
QSCD centralizado - 0.4.0.194112.1.3 en QSCD
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octubre, del Procedimiento Administrativo
Comaun de las Administraciones Publicas

Sello electrénico para TSA 1.3.6.1.4.1.47304.3.16.6.8 CSR

Certificado para la emisién de sellos
electronicos de tiempo. Las claves deben ser
generadas por el suscriptor de acuerdo a las
politicas del servicio de sello de tiempo para el
que se genera el certificado.

Cuando se expida (exclusivamente o entre otros usos) para las personas interesadas en
realizar tramites que requieran autenticarse en las sedes electrénicas de las Administraciones
Publicas, debera contener como atributos su nombre y apellidos y su nimero de Documento
Nacional de Identidad, Numero de ldentificacion de Extranjero o Numero de ldentificacion
Fiscal que conste como tal de manera inequivoca. En estos casos, no se admitira el namero
de Pasaporte u otro nimero de identificacion del Titular.

LIMITACIONES

Segun la legislacion vigente, la responsabilidad de IVNOSYS SOLUCIONES vy, por ende, de
la RA, no se extiende a aquellos supuestos en los que la utilizacion indebida del certificado
tiene su origen en conductas imputables al Sujeto, y a la Parte Usuaria por:

e No haber proporcionado informacién adecuada, inicial o posteriormente como
consecuencia de modificaciones de las circunstancias reflejadas en el certificado
electrénico, cuando su inexactitud no haya podido ser detectada por el prestador de
servicios de certificacion.

e Haberincurrido en negligencia con respecto a la conservacion de los datos de creacion
de firma (cuando estos obren en poder del firmante), al uso del certificado y del PIN
de activacion de firma y a su confidencialidad.

¢ No haber solicitado la suspension o revocacion de los datos del certificado electrénico
en caso de duda sobre el mantenimiento de la confidencialidad.

e Haber utilizado la firma después de haber expirado el periodo de validez del certificado
electrénico.

e Superar los limites que figuren en el certificado electrénico.

e Enconductas imputables a la Parte Usuaria si éste actlia de forma negligente, es decir
cuando no compruebe o tenga en cuenta las restricciones que figuran en el certificado
en cuanto a sus posibles usos y limite de importe de las transacciones; o cuando no
tenga en cuenta el estado de vigencia del certificado.

e De los dafios ocasionados al Sujeto o terceros que confia por la inexactitud de los
datos que consten en el certificado electrénico, si éstos le han sido acreditados
mediante documento publico, inscrito en un registro publico si asi resulta exigible.

OBLIGACIONES DE LOS SUSCRIPTORES
Sera obligacion de los titulares de un Certificado:
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e Suministrar toda la informacion y documentacion exigida, responsabilizandose de su
veracidad y correccion.

¢ Notificar inmediatamente a la AC en caso de que detecte que se ha incluido cualquier
informacién incorrecta o inexacta o en caso de que, de forma sobrevenida, la
informacion del Certificado no se corresponda con la realidad.

e Custodiar las claves secretas, passwords o pines de forma diligente, tomando las
precauciones razonables para evitar su pérdida, revelacion, modificaciébn o uso, no
autorizados.

e Solicitar la suspensidn/revocaciéon del Certificado cuando se cumpla alguno de los
supuestos de suspension y revocacion de certificados previstos en las PC y en la
legislacion vigente.

¢ Informar inmediatamente a la AC acerca de cualquier situacién que pueda afectar a la
validez del Certificado, o a la seguridad de las claves.

e Utilizar el Certificado conforme a la Ley y a los limites fijados por las PC y el propio
Certificado.

e Cualquier otra que se derive del contenido de las PC especificas para cada tipo de
Certificado.

OBLIGACIONES DE LA PARTE USUARIA

Sera obligacion de la Parte Usuaria cumplir con lo dispuesto en la normativa vigente vy,
ademas:

e Verificar la validez de los certificados antes de realizar cualquier operacion basada en
los mismos. lvnosys Soluciones dispone de diversos mecanismos para realizar dicha
comprobacion como el acceso a listas de revocados (CRL) o a servicios de consulta
en linea como OCSP. El acceso a estos mecanismos esta descrito en la CPS.

e Conocer y sujetarse a las garantias, limites y responsabilidades aplicables en la
aceptacion y uso de los certificados en los que confia, y aceptar sujetarse a las
mismas.

LIMITES DE GARANTIA Y RESPONSABILIDAD

Ivnosys Soluciones y las RAs tampoco seran responsables en ningln caso cuando se
encuentran ante cualquiera de estas circunstancias:

e Estado de Guerra, desastres naturales o cualquier otro caso de Fuerza Mayor.

e Por el uso de los certificados siempre y cuando exceda de lo dispuesto en la hormativa
vigente y en las Politicas de Certificacion

e Por el uso indebido o fraudulento de los certificados o CRLs emitidos por la CA

e Por el uso de la informacion contenida en el Certificado o en la CRL.

e Por el perjuicio causado en el periodo de verificacién de las causas de revocacion
/suspension.
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e Por el contenido de los mensajes o documentos firmados o cifrados digitalmente.
e Por la no recuperacion de documentos cifrados con la clave publica del Sujeto.

ACUERDOS DE APLICACION, DECLARACION DE PRACTICAS DE CERTIFICACION Y
POLITICAS DE CERTIFICACION

Las Declaraciones de Précticas y Politicas aplicables se encuentran a disposicion de los
usuarios en la direccion https://policy.ivsign.net.

POLITICA DE PRIVACIDAD

La politica de privacidad aplicable se encuentra definida en la CPS, seccién 9.4. Politica de
Privacidad.

El Solicitante del certificado es informado antes de realizar la solicitud de un certificado de
todo lo concerniente a la Proteccion de sus Datos Personales, informacion que se encuentra
disponible en las Condiciones y Términos aceptados por el solicitante en el momento de la
confirmacion de la solicitud de un certificado.

Es necesario destacar que, por el propio funcionamiento del sistema de certificacion, que no
pueden tener la consideracion de informacion privada los datos personales incluidos en el
Directorio de Certificados para comprobar la validez de un certificado determinado y su
consulta por todos los usuarios, entendiendo por tales a las personas gue voluntariamente
confian y hacen uso de los certificados de IVNOSYS SOLUCIONES y siempre de acuerdo
con lo establecido en la Politica de Certificacion.

POLITICA DE REINTEGRO

Ivnosys Soluciones no tiene una politica de reintegros especifica, y se acoge a la normativa
general vigente.

LEGISLACION APLICABLE, RECLAMACIONES Y RESOLUCION DE DISPUTAS

Los servicios de IvSign Global CA se regira por la legislacion espafiola y de la Union Europea
en materia de certificacion y firma electronica aplicable en cada momento y, con arreglo a la
cual debera ser interpretado el contenido de sus politicas y CPS.

Para la resolucion de cualquier conflicto que pudiera surgir en relacién con los servicios
ofrecidos por IvSign Global CA, las partes, con renuncia a cualquier otro fuero que pudiera
corresponderles, se someten a la Corte Espafiola de Arbitraje.

PRESTADOR DE SERVICIOS DE CONFIANZA
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Ivnosys Soluciones, S.L.U. - Prestador de Servicios 4
Electrénicos de Confianza

E Titulo:

IvSign Global CA PKI Disclosure Statement (ES)

Ivnosys Soluciones dispone de la acreditacion como Prestador de Servicios Electrénicos de
Confianza Cualificado, en aplicacion del Reglamento UE n° 910/2014 (elDAS).
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